[image: C:\Users\cjia\Desktop\MS Office Template\logo.png][image: ]                         新 聞 稿

[bookmark: _GoBack]Check Point 揭露Facebook Messenger的安全漏洞

聊天記錄可輕易被更改

台灣，台北，2016年6月8日—全球首屈一指的資安領導廠商Check Point於日前揭露了關於在Facebook Messenger線上和手機應用程式中發現漏洞的詳細資訊。在Check Point揭露之後，Facebook迅速修復了漏洞。

點擊此處觀看演示
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· 該漏洞是什麼?
此安全漏洞允許惡意攻擊者修改Facebook Online Chat 與 Messenger應用程式中的聊天記錄。通過該漏洞，可修改或刪除發送的任何訊息、照片、檔案、連結等。

該漏洞由Check Point在本月初向Facebook安全小組完全揭露。Facebook立即回應，經過共同努力，漏洞已被修復。


· 該漏洞有什麼潛在威脅?
利用該漏洞，可觸發多個潛在攻擊威脅。由於Facebook在全球日常活動中的重要性，這些威脅可能對用戶造成嚴重影響。許多用戶使用Facebook進行個人和業務的連絡，這使此類漏洞對惡意攻擊者更具有吸引力。

惡意攻擊者可用為欺詐的一部分篡改聊天記錄。惡意攻擊者會修改聊天記錄，聲稱他已與受害者達成一致，或只是修改其訊息。

第二是可能影響正在進行的法律調查。Facebook聊天記錄被允許在全球法庭上作為證據。惡意攻擊者可能隱藏犯罪證據，甚至牽連無辜的人。

該漏洞可作為一種惡意軟體發布方式。惡意攻擊者可將合法連結或檔案變成惡意的，並輕鬆說服用戶打開它。隨後，惡意攻擊者可利用這種方法來更新連結，以包含最新C&C位址，更新釣魚方案。

· 全面技術分析
Check Point安全研究員Roman Zaikin發現了漏洞。
利用該漏洞，惡意攻擊者可控制Facebook聊天訊息，並根據其需求調整訊息，包括刪除訊息及替換內文、連結和檔案。

Facebook聊天應用程式（包括線上和手機）中的每條訊息都有自己的識別字“message_id”參數。在發起惡意攻擊時，惡意攻擊者可通過代理儲存該請求，包括識別字。
[image: C:\Users\roman\Desktop\FaceBook Images\4 new.png]下圖顯示發送到連結的請求www.facebook.com/ajax/mercury/send_message.php

圖1: 發送訊息
惡意攻擊者可向www.facebook.com/ajax/mercury/thread_info.php發送請求，以獲得“message_id”
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圖2: 獲得消息IDs
一旦惡意攻擊者發現訊息ID，他就可修改訊息內容，並發送到Facebook伺服器。在內容修改時，不會向使用者電腦或手機發送任何訊息。

· POC – 利用漏洞發起勒索活動
利用Facebook聊天或Messenger聊天，惡意攻擊者可根據各種目的修改聊天記錄。在此，我們將演示利用該漏洞發布勒索軟體的可能攻擊流程。

首先，惡意攻擊者向潛在目標發送一條合法消息：
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圖3: 合法連絡人
然後，惡意攻擊者將修改消息，以包含感染連結或檔。如下圖所示，消息“Hi”變為“RANSOMWARE COMMAND AND CONTROL ROULETTE”（勒索軟體指揮與控制輪盤賭）。
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圖4: 修改消息
接下來，惡意攻擊者可篡改同一攻擊向量，以克服今天的勒索軟體面臨的最大挑戰之一：保持指揮與控制伺服器活躍。惡意攻擊通常只持續幾天。感染連結和C&C位址變得眾所周知，被安全廠商攔截，迫使惡意攻擊者停止活動，再重新開始。



“利用該漏洞，網路犯罪分子可在受害者不知情的情況下，修改連結，調整其活動”，Check Point產品漏洞研究主管Oded Vanunu說道。“當指揮與控制伺服器被替換時，惡意攻擊者可保持其發送的連結，或只在修改消息時採取一定自動化。”

“我們稱讚Facebook做出正確回應，並以專業方式處理安全問題。”

Check Point將繼續監查常用軟體和互聯網平臺中的漏洞，披露發現的問題，警告並保護消費者和客戶免遭未來威脅攻擊。
立即加入Check Point台灣Facebook粉絲頁掌握第一手資安新知https://www.facebook.com/checkpoint.tw/


關於Check Point
Check Point (www.checkpoint.com)為全球首屈一指的資訊安全解決方案領導廠商，為客戶提供業界領先的高可靠性及可用性解決方案，以抵禦惡意軟體和各種資安威脅。Check Point提供全方位的資安解決方案包括從企業網路到行動裝置的資安保護，以及最全面和視覺化的安全管理方案並關注客戶的真正需要，通過不斷開發先進及創新的安全方案，重新定義資訊安全領域的面貌。Check Point現為超過十萬家不同規模的組織提供資訊安全防護。Check Point竭力保衛，助您邁向未來。

新聞連絡人
The Media Shop 星躍傳媒有限公司
邱婉菱 irene.chiu@themediashop.asia 02-5551-1266
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POST request to /ajax/mercury/send_messages.php.

Type | Name [ value
Body message_batch[0][body] THAT YOU CAN CHOOSE
Body message_batch[Ol[has_attachment]  false

Body message_batchlO][htmi_body] false

Body message_batch[0][specific_to_list][0]  fbid:100006930152620
Body message_batch[O][specific_to_listl[1]  fbid:100001554918279
Body message_batch[Ol[signaturelD] 66bc121f

Body message_batch(Olui_push_phase] V3

Body message_batch(0](status] 0

Body message_batch[0][offline_threading_... 6132823528826294501
Body message_batch[Ol[message_id] 6132823528826294501
Body message_batch[O][ephemeral_ttl_mo... 0

Body message_batch[0][manual_retry_cnt] 0

Body message_batch[O][other_user_fbid]  100006930152620

Body client mercury

Body __user 100001554918279

Body _a 1

Body _dyn 5VSYAWS-aFoAWMgDXYIGzZ...
Body req 10

Body be 0

Body _pc EXPLDEFAULT

Body fb_dtsg AQHOXH-SIuk3:AQHBPMZs ...
Body testamp 265817248887245831081
Body _rev 2312773

Body encoding: application/x-www-form-urlencoded
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06930152620 \u0040facebook.com™, "ephemeral_ttl mode”:null, "timestamp”:1462091621237, "timestamp_absolute”:"Sunday”, "tim
estamp_relative”:"sun”,"timestamp_datetime"”:"Sunday

11:33am”, "timestamp_time_passed”:1,"is_unread”:false,"is_forward":false,"is_filtered_content”:false,"is_filtered_cont
ent_bh":false,"is_filtered_content_account”:false,"is_filtered_content_quasar”:false,"is_filtered_content_invalid_app
":false,"is_sponsored”:false, "commerce_message_type”:null, "forward_count”:0,"forward_message_ids":[], "source”:"source
:ichat:orca”, "source_tags":[ "source:messenger”, "source:chat”, "source:mobile" ], "tags"”:[ "inbox", "app_id:256002347743983"
s "source:chat:orca”, "trigger:2:chathead”], "is_spoof_warning":false, "folder":"inbox","thread_fbid":"100006930152620","
other_user_fbid":"100006930152620", "body":":)", "subject”":null, "has_attachment”:false, "attachments”:[], "raw_attachment
s":null, "ranges":[ ], "meta_ranges”:null, "thread_id":"mid.1449068530714:e0269e1d2f8e558a33", "action_type": "'ma-type:user
-generated-message”}, { "message_id":"mid.1462178961418:36a40a4c782£644650", "threading_id":null,"offline_threading_id":
"6132822972130303720", "author":"fbid:100001554918279", "author_email”:"100001554918279\u0040facebook.com”, "ephemeral t
tl_mode”:null,"timestamp”:1462178961449, "timestamp_absolute”:"Today", "timestamp_relative”:"11:49am", "timestamp_dateti
me":"11l:49am”, "timestamp_time_passed”:0,"is_unread”:false,"is_forward":false,"is_filtered_content":false,"is_filtered
_content_bh":false, "is_filtered_content_account”:false,"is_filtered_content_gquasar”:false,"is_filtered_content_invali
d_app":false,"is_sponsored”:false, "commerce_message_type":null, "forward_count”:0,"forward_message_ids":[],"source”:"
ource:chat:web”, "source_tags":[ "source:chat”], "tags”:[ "inbox", "source:chat:web", "sent”, "cg-enabled"],"is_spoof_warnin
g":false,"folder":"inbox", "thread_fbid":"100006930152620", "other_user_fbid":"100006930152620", "body": "aaaaa”, "subject
":null, "has_attachment”:false, "attachments”:[], "raw_attachments”:null, "ranges”:[], "meta_ranges"”:null, "thread_id":"mid
.1449068530714:20269e1d2f8e558a33", "action_type":"ma-type:user-generated-message”},{ "message_id":"mid.1462179080589:a
0856£712898862826", "threading_id" :null, "offline_threading_id":"6132823528826294501", "author":"£bid:100001554918279","
author_email”:"100001554918279\u0040facebook.com”, "ephemeral_ttl_mode"”:null, "timestamp”:1462179080876, "timestamp_abso
lute":"Today", "timestamp_relative”:"1l:5lam”, "timestamp_datetime”:"11l:5lam”, "timestamp_time_passed”:0,"is_unread":fal
se,"is_forward":false,"is_filtered_content”:false,"is_filtered_content_bh":false,"is_filtered_content_account”:false,
"is_filtered_content_quasar”:false,"is_filtered_content_invalid_app":false,"is_sponsored”:false, "commerce_message_typ
e":null, "forward_count":0, "forward_message_ids":[ ], "source”:"source:chat:web", "source_tags":[ "source:chat”],"tags":["
inbox", "source:chat:web", "sent”, "cg-enabled"], "is_spoof_warning":false, "folder":"inbox","thread_fbid":"10000693015262
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Body message_batch[0][is_spoof_warning] false L]
Body  message_batch0][source] source:chatweb

Body  message_batch[O]lsource_tags](0] sourceichat

Body  message_batch(0llbody] RANSOMWARE COMMAND AND CONTROL ROULETTE
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Body  message_batch[0]imessage_id] 6132824131125156137

Body  message_batch0]ephemeral_ti_mode] o

Body  message_batch(0]{manual_retry_cnt] 0

Body  message_batch(Ollother_user_fbid] 100006930152620
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